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Anlage

Stellungnahme der LDA Brandenburg
zur Anhoérung im Ausschuss fiir Inneres und Kommunales des Landtages Brandenburg
am 9. Januar 2019 zum Gesetzentwurf der Landesregierung (Drs. 6/9821) und dem
Gesetzentwurf der CDU-Fraktion (Drs. 6/9828):

Zwolftes Gesetz zur Anderung des Brandenburgischen Polizeigesetz

Einleitung

Die mir vorgelegten Gesetzentwiirfe zur Anderung des Brandenburgischen Polizeige-
setzes, der Regierungsentwurf und der Entwurf der CDU -Fraktion, unterscheiden
sich erheblich. Wahrend der Regierungsentwurf sich ausschlieBlich auf polizeiliche
Befugnisse konzentriert, beinhaltet der Fraktionsentwurf zugleich die Umsetzung der
Richtlinie (EU) 2016/680 (JI-RL). Dadurch wurde dieser Entwurf nicht nur im Umfang
erheblich erweitert. Er zeichnet sich durch eine klare Strukturierung und Neuordnung
des gesamten Polizeirechts aus, die ich in weiten Teilen als gelungen ansehe und be-
griiBe. Aus Griinden der groReren Praxistauglichkeit halte ich es jedoch fiir vorzugs-
wirdig, die Vorgaben der EU-Richtlinie fir ihren gesamten Anwendungsbereich (Ge-
fahrenabwehr, Straftatenverhiitung, - verfolgung, -vollstreckung, Straf- und Maf3re-
gelvollzug) einheitlich in einem gesonderten Gesetz zu regeln, wie es derzeit in einem
Gesetzentwurf der Polizei, Justizvollzugs und Maf3regelvollzugsdatenschutzgesetzes
(BbgPJMDSG) vorbereitet wird. Dadurch kénnen viele Regelungen tbersichtlich, quasi
vor die Klammer gezogen werden, anstatt sie in jedes der Fachgesetze einzufiigen.

Im Vergleich zu dem im Juli 2018 vero6ffentlichten ersten Gesetzentwurf der Landes-
regierung wurde der vorliegende verschlankt. Einige weitreichende Eingriffsbefugnis-
se wie die Elektronische Aufenthaltsiiberwachung zur Abwehr von Gefahren des Ter-
rorismus und die sog. Online Durchsuchung wurden aus dem Regierungsentwurf ent-
fernt. Der CDU Entwurf enthalt dagegen nicht nur diese Eingriffsbefugnisse, sondern
erlaubt in vielen einzelnen Regelungen Eingriffe unter geringeren Voraussetzungen,
fur weniger gewichtige Schutzgliter und Uiber langere Zeitrdume. Beide Entwiirfe set-
zen Uberwiegend konsequent die Vorgaben des Bundesverfassungsgerichtsurteils
vom 20. April 2016 um.

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
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Dennoch enthilt auch der Regierungsentwurf eine deutliche Ausweitung polizeilicher
Datenverarbeitungsbefugnisse und wirft erhebliche freiheits- und datenschutzrechtli-
che Bedenken auf. Um das Ausmal3 anschaulich zu machen, erlaube ich mir eine kurze
Aufzahlung. Der Entwurf schafft zahlreiche neue Eingriffsbefugnisse fiir die Polizei:
die Meldeauflage (§ 15a), die erkennungsdienstliche Behandlung, anlassbezogene
Kennzeichenfahndung, Ausschreibung und verdeckte Registrierung zur Abwehr von
Terrorgefahr (§ 28b), Aufenthaltsvorgaben und Kontaktverbote (§ 28c), Gewahrsam
zur Verhinderung einer Straftat (§ 28d), die verdeckte Datenerhebung durch Eingriffe
in informationstechnische Systeme durch Telekommunikationstiberwachung (§ 28e),
und der Einsatz von Kdérperkameras im 6ffentlich zugdnglichen Raum (§ 31a). Schwer-
wiegend ist der neue Abschnitt 1a, der explizit die Abwehr von Gefahren des Terro-
rismus als Aufgabe der Polizei festlegt (§ 28a) und damit zusammenhangend einen
,nicht konkretisierten Gefahrenbegriff als Eingriffsschwelle fir polizeiliches Handeln
einfuhrt. Darliber hinaus sollen bestehende Befugnisse verschiarft werden, etwa durch
die raumliche Ausweitung von Identitatsfeststellungen zur Bekampfung der grenz-
Uberschreitenden Kriminalitat (§ 12), durch die Verlangerung von Speicherfristen bei
Videoiberwachungen im 6ffentlichen Raum (§ 31) und Bild- und Tonaufzeichnungen
zur Eigensicherung (§ 31a). Auch die maximale Dauer bei Observationen (§ 32) wird

verlangert.

Eine Reihe von Befugnissen greifen massiv in Freiheitsrechte ein, wie etwa die Még-
lichkeit, im Vorfeld von feststellbaren konkreten Gefahren Aufenthaltsvorgaben und

Kontaktverbote zu verhdangen, und bei Zuwiderhandlungen eine vorsorgliche Inge-
wahrsamsnahme fiir bis zu 2 Wochen zu ermdéglichen.

Auch die Ausweitung polizeilicher Waffen, die der Polizei gestattet, Sprengmitteln
gegen Personen einzusetzen (§ 69) gehort dazu. Diese Regelungen stellen jedoch im
Kern keine Verletzungen des informationellen Selbstbestimmungsrechts dar und sind
daher meiner Beurteilung entzogen.

Mit fast jedem Anderungsgesetz wurden Datenverarbeitungsbefugnisse der branden-
burgischen Polizei erweitert, niemals reduziert. Die Kumulation neuer Befugnisse und
das Herabsenken der Einschreitschwellen auf einen Zeitpunkt, in dem (noch) keine
konkrete Gefahr vorliegt, erhéhen die Datenmengen und haben inzwischen ein Aus-
malfd erreicht, das mir Sorge bereitet. Gerade letzteres wirft die Frage auf, ob Bran-
denburg mit dem Gesetzentwurf nicht bereits nahe an eine flichendeckende vorsorg-
liche Speicherung aller fiir die Strafverfolgung oder Gefahrenpravention niitzlichen
Daten herankommt. Einer darauf zielenden Absicht hat das Bundesverfassungsgericht
bereits 2010 in der Entscheidung zur Vorratsdatenspeicherung eine Absage erteilt.



Der Gesetzgeber hat Vorsorge dafiir zu tragen, dass nicht alle Aktivitaten der Blirger
erfasst werden kénnen, und muss gerade beim Einsatz moderner Technik, die dem
Betroffenen verborgen bleibt, mittels besondere Verfahrensanforderungen der Ge-
fahrdung durch ,additive Grundrechtseingriffe* begegnen®. 2016 dufRerte sich das
Bundesverfassungsgericht in seinem Urteil zum BKA-Gesetz erneut deutlich: ,Mit der
Menschenwiirde unvereinbar ist es, wenn eine Uberwachung sich iber einen lingeren
Zeitraum erstreckt und derart umfassend ist, dass nahezu liickenlos alle Bewegungen
und Lebensauerungen des Betroffenen registriert werden und zur Grundlage fiir ein
Personlichkeitsprofil werden kénnen.“?. Ich mahne daher eine Gesamtbetrachtung
aller polizeilichen - insbesondere heimlicher - UberwachungsmaRnahmen an.

Die Stellungnahme bezieht sich auf den Gesetzentwurf der Landesregierung
(BbgPolG-RegE) und geht bei einzelnen Vorschriften auf Regelungen des CDU Ge-
setzentwurfs (BbgPolG-CDU-E) ein.

Die im Gesetzentwurf der Landesregierung vom Juli 2018 enthaltenen eingeschrankte
Befugnis fiir Molekulargenetische Untersuchungen zur Identititsfeststellung (§ 12a
BbgPolG-RegE alt) wurden in der vorliegenden Fassung nicht aufgenommen. Wir
hatten der Analyse, auf das DNA-Identifizierungsmuster (sog. genetischer Fingerab-
druck, der nur nicht kodierter Teile der DNA umfasst) und die Feststellung des Ge-
schlechts begrenzt war, zugestimmt, weil sie dem Untersuchungsumfang des § 81e

StPO entsprach. Es ist jedoch vorzugswiirdig ganz darauf zu verzichten.

Die in der ersten Entwurfsfassung der Landesregierung in § 28d BbgPolGE vorgese-
hene elektronische Aufenthaltsiiberwachung (EAU) zur Abwehr von Gefahren des
Terrorismus wurde nicht in den vorliegenden Regierungsentwurf ibernommen. Wir
begriiRen dies ausdriicklich, weil wir den Einsatz der EAU als Mittel zur Uberwachung

im Bereich der praventiven Gefahrenabwehr fir nicht ausreichend begriindet hielten.

Der Gesetzentwurf der CDU Fraktion beinhaltet diese Befugnis jedoch in § 45 in einer
dariiber noch hinausgehenden Variante. Die EAU soll danach zur allgemeinen Gefah-
renabwehr oder zur Verhitung besonders schwerer Straftaten oder schwerwiegender

Kriminalitdtsphanomene eingesetzt werden kénnen.

Nach meinen Kenntnissen ist nicht belegt, dass die bisher nur im Rahmen der Fiih-

rungsaufsicht in geringer Zahl erprobte UberwachungsmaBnahme zur Gefahrenab-

! BVerfG Urteil vom 12.04.2005, 2 BvR 581/01 Rn. 60
2 vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09, Rn.130



wehr Giberhaupt geeignet ist. Die Gesetzesbegriindung stellt dazu lediglich ohne jede
Erlauterung fest, dass im Zusammenwirken mit Aufenthaltsbestimmungen; Meldeauf-
lagen und dem Erstellen von Bewegungsbildern ein erhebliches Potential zur Aufde-

ckung terroristischer oder sonst extremistischer Strukturen entsteht.

Angesichts der geringen Forschungserkenntnisse zur Wirksamkeit dieser MaBnahme
bzw. erster ernlichternder Auswertungen der MaRBnahme bei Fiihrungsaufsicht® ist
auBBerste Zuriickhaltung bei der Ausweitung des Einsatzes geboten. Es bestehen tief-
greifende Zweifel an der Verfassungsgemalheit der Ausgestaltung der elektronischen
Aufenthaltsiiberwachung. Die EAU stellt einen ein duBerst weitreichender Eingriff in
das informationelle Selbstbestimmungsrecht des Betroffenen, der sich - obwohl offen
gestaltet - in seiner Wirkung auf das Personlichkeitsrecht mit einer heimlichen durch-
gefiihrten Uberwachung bzw. Observation vergleichen lasst. Die MaRBnahme ldsst auf-
grund der rund um die Uhr Gbermittelten Daten Riickschliisse auf den Aufenthaltsort
und damit auch auf das Privatleben des Tragers zu. Besuche im 6ffentlichen Raum
werden ebenso dokumentiert wie Besuche bei Freunden, Arzten oder anderen Be-
rufsgeheimnistragern. Auch der Besuch von weltanschaulichen oder religiésen Veran-
staltungen und Versammlungen wird aufgezeichnet. Da Aufenthaltsdaten in einem
langfristigen Zeitraum von bis zu drei Monaten erhoben werden dirfen, werden nicht
nur einzelne Situationen erfasst, sondern es lasst sich ein detailliertes Bild iber das
Privatleben der Person zusammensetzen und ein Bewegungsprofil erstellen. Diese
Eingriffe in das Personlichkeitsrecht stehen in keinem angemessenen Verhaltnis zu

dem belegten Nutzen dieser MalRnahme.

Zu den Befugnissen im Einzelnen:

zu Nr. 1: § 12 BbgPolG-RegE (Identititsfeststellung)

Mit der Anderung des § 12 Abs. 1 Nr. 6 BbgPolG-RegE soll es der Polizei erméglicht

werden, unter den dort genannten Voraussetzungen nicht nur im brandenburgischen

Gebiet der Bundesgrenze bis zu einer Tiefe von 30 Kilometern, sondern auch auf den

% Empirische Studie: Brauchle/Kinzig, Die elektronische Aufenthaltsiiberwachung im Rahmen
der Fiihrungsaufsicht, Kurzbericht (iber die wesentlichen Befunde einer bundesweiten Studie
mit rechtspolitischen Schlussfolgerungen, S. 16; Brauchle, in: Kinzig/Kerner, Tibinger Schriften
und Materialien zur Kriminologie, Die elektronische Aufenthaltsiiberwachung gefahrlicher
Straftater im Rahmen der Fihrungsaufsicht, S. 164 f.



Durchgangsstraen (Bundesautobahnen, Europastraen und anderen Stra3en von

erheblicher Bedeutung fiir den grenziiberschreitendende Kriminalitdt) und in 6ffentli-
chen Einrichtungen des internationalen Verkehrs die Identitat einer Person festzustel-
len, sog. Schleierfahndung. Dies wird damit begriindet, dass der 30-Kilometer-
Korridor allein der aktuellen Lage im Zusammenhang mit der Mobilitit der Bevoélke-
rung und potenzieller Straftater nicht gerecht werde und dass eine effektive Gefah-

renabwehr der Polizei nur sehr eingeschrankt moglich sei.

Die bereits in der ersten Entwurfsfassung (vom Juli 2018) enthaltene Ausweitung der
Befugnisse zur Identitatsfeststellung habe ich in meiner Stellungnahme vom 9. August
2017 kritisiert. Eine noch gréRere Zahl von Personen grundsatzlich ereignis- und ver-
dachtsunabhiangig zu kontrollieren und damit in ihrem Recht auf informationelle
Selbstbestimmung erheblich zu beeintrachtigen, war aus meiner Sicht nicht nachvoll-
ziehbar gerechtfertigt. Die neue Regelung wird unter anderem damit begriindet, dass
die grenziiberschreitende Kriminalitdt dort bekampft werden soll, wo sie weitestge-
hend geschieht, namlich gerade auf den genannten Stral3en und in den 6ffentlichen

Einrichtungen des internationalen Verkehrs.

Waihrend die vorangegangene Gesetzesbegriindung dies nur pauschal behauptete,
findet sich in der vorliegenden Version eine langere Passage, die zu einzelnen Delikts-
bereichen erldutert, weshalb die Ausweitung aus polizeilicher Sicht als geeignet und
notwendig angesehen wird, um die grenzliberschreitende Kriminalitdt zu bekampfen.
Hier werden Ermittlungserkenntnisse und Zahlen der vergangenen Jahre in Bezug auf
die grenziiberschreitende Eigentumskriminalitat, speziell Diebstahl aus Wohnraumen,
aber auch zu Kfz- Diebstahlen, Ladungsdiebstihlen auf Parkplatzen und Raststitten
als auch die Rauschgiftkriminalitdt genannt, bei denen die Verkehrsinfrastruktur eine
groBBe Rolle spielt. Diese Ausfiihrungen lassen es erstmals plausibel erscheinen, dass
Kriminalitdtsphanomene wie ,reisende Tater und arbeitsteilig agierende Tatergrup-
pen, die die Tatbegehung oft flexibel gestalten in einem Transitland fiir Im- und Export
durch eine Erweiterung der Kontrollbefugnisse auf die genannten StraBen und 6ffent-
lichen Einrichtungen des internationalen Verkehrs wirksamer bekdmpft werden kénn-

ten.

Hinzu kommt, dass der Gesetzentwurf den Begriff der Durchgangsstral3en wieder
enger definiert, indem aufBer Bundesautobahnen und EuropastraBen sonstige Straen

nur dann als kontrollfdhig anzusehen sind, wenn sie von erheblicher Bedeutung fur die



grenziiberschreitende Kriminalitat sind. Es muss daher nicht nur ein Bezug zu grenz-
Uberschreitendem Verkehr, sondern zu vorangegangenem strafbarem Verhalten be-
stehen, wodurch der Begriff ein eingrenzendes und nachpriifbares Merkmal erhilt.
Die Ausweitung auf den ,6ffentlichen Verkehrsraum" insgesamt, wie es § 15 Abs. 1

Nr. 6 BbgPolG-CDU-E vorsieht, sehe ich als zu weitreichend und unbestimmt an.

Das dargelegte abstrakte Gefahrenpotential flir geschiitzte Rechtsgtiter entlang oder
unter Ausnutzung bestimmter Verkehrswege und Einrichtungen ist immer gegen die
Belastung des einzelnen Betroffenen durch verdachtsunabhingige Identitatskontrol-
len abzuwagen, die unterschiedslos jede Person, die sich dort aufhalt, treffen kann.
Vor dem Hintergrund der im Gesetzentwurf erlduterten sachlichen Zusammenhange
zwischen erhéhter Kontrolldichte und vorbeugender Bekampfung der grenziiber-
schreitenden Kriminalitat halte ich die geographische Ausweitung der Gebiete fir
Identitatskontrollen fiir vertretbar. Der Regierungsentwurf spricht in § 12 BbgPolG
davon, dass fir die Auswahl der Kontrollgebiete ,polizeiliche Erkenntnisse” mal3geb-
lich sind, bei denen es sich laut Begriindung um nachweisbare Erkenntnisse handeln
muss. Ich empfehle, dies aus Klarstellungsgriinden in den Normtext erganzend aufzu-

nehmen, um der restriktiven Auslegung der Befugnis zu mehr Geltung zu verhelfen.

zu Nr. 4: § 15a BbgPolG-RegE (Meldeauflage)

Mit der Einflihrung des § 15a BbgPolG-RegE wird eine eigenstindige Rechtsgrundlage
fiir Meldeauflagen geschaffen, sodass diese nicht mehr unter die Generalklausel fallen.
Im Sinne der Normenklarheit flir den einzelnen Blirger begriiRe ich dies. Darlber hi-
naus wurde der Begriff der Straftat, in der jetzigen Fassung konkretisiert. Im Verhalt-
nis zum ersten Entwurf, in dem eine Meldeauflage ergehen konnte, wenn Tatsachen
die Annahme rechtfertigten, dass die Person eine Straftat begehen wird und die Mel-
deauflage zur vorbeugenden Bekampfung der Straftat erforderlich ist, sind jetzt nur
noch Straftaten gegen Leib oder Leben oder eine Straftat nach den §§ 125, 125a des
Strafgesetzbuches oder nach den §§ 26, 27 oder 28 des Versammlungsgesetzes von
der Vorschrift erfasst. Dies stellt meines Erachtens hinreichend sicher, dass nicht jede
beliebige Straftat dazu fiihren kann, dass eine Person meldepflichtig wird, ihren Auf-
enthaltsort zu vorgegebenen Zeiten der Polizei mitzuteilen und somit in ihrem Recht
auf informationelle Selbstbestimmung in unverhaltnismaRiger Weise beeintrachtigt

wird. Ich begriiBe zudem, dass die Ermachtigung Meldeauflagen nicht bereits im Vor-



feld einer Gefahr zulasst, sondern die auf Tatsachen beruhende Prognose voraussetzt,

dass die betroffene Person eine Straftat begehen wird.

Gerade deshalb halte ich die Fassung des § 19 Abs. 1 BbgPolG-CDU-E fiir zu weitge-
hend. Die Meldeauflage wird dort zwar auch zur Abwehr einer konkreten Gefahr, wie
sie nach der erweiterten Definition in § 3 Nr. 4 BbgPolG-CDU-E verstanden wird, zu-
gelassen, sie soll darliber hinaus aber auch zur Verhiitung oder vorbeugenden Be-
kdampfung von Ordnungswidrigkeiten von erheblicher Bedeutung moglich sein. Dies
halte ich angesichts der des erheblichen Eingriffs in die Handlungsfreiheit der Betrof-

fenen fiir unverhaltnismagig.

zu Nr. 12: Abschnitt 1a, §§ 28a ff BbgPolG-RegE (Besondere Befugnisse zur Abwehr

von Gefahren des Terrorismus)

Mit dem neu eingefligten Abschnitt 1a wird als besondere Aufgabe der Polizei die
Abwehr von Gefahren des Terrorismus festgelegt. Welche Tathandlungen darunter zu
verstehen sind, legt § 28a Abs. 1 BbgPolG-RegkE fest, der bis auf den in Brandenburg
nicht vorhandenen Begriff ,international“ wortgleich der Definition in § 5 Abs.1 Bun-
deskriminalamtgesetz entspricht. Neben den in den nachfolgenden Paragrafen gere-
gelten neuen polizeilichen Befugnissen besteht eine wesentliche Verscharfung darin,
dass die polizeiliche Eingriffsschwelle bei diesen Straftatbestianden massiv herabge-

setzt wird.

In den Befugnissen nach §§ 28b, c, d und e BbgPolG-RegE werden polizeiliche Ein-
griffe, u. a. Datenerhebungen, bereits im Vorfeld einer konkreten Rechtsgutgefahr-
dung erlaubt, wenn
- bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb
eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Rechtsgutschadigung begehen wird oder
- ihr individuelles Verhalten die konkrete Wahrscheinlichkeit einer Rechtsguts-

schadigung in Gbersehbarem Zeitraum begriindet.

Die Formulierungen Gbernehmen den Wortlaut aus dem Urteil des Bundesverfas-
sungsgerichts zum Bundeskriminalamtsgesetz vom 20. April 2016, auf dessen Umset-

zung auch in der Begriindung des Gesetzentwurfs Bezug genommen wird. Zwar hat



das Bundesverfassungsgericht in dem Urteil zum Zweck der Straftatenverhitung
unter bestimmten Voraussetzungen reduzierte Vorhersehbarkeitsanforderungen fir
Kausalverlaufe, die zu Gefahren fiihren kdnnen, fiir verfassungsgemall erklart, dabei
aber auch die duBBerste Grenze verfassungskonformer Grundrechtseingriffe zur Gefah-

renabwehr formuliert.

Die Einfihrung des Abschnitts 1a mit den geplanten besonderen Befugnissen zur Ab-
wehr von Gefahren des Terrorismus flihrt dazu, dass polizeiliche Eingriffe und dadurch
ggf. auch Datenerhebungen bereits im Vorfeld einer konkreten Rechtsgutsgefahrdung
erlaubt werden. Ich habe erhebliche Zweifel, dass diese Anderung noch verfassungs-
maeRig ist. Es entsteht der Eindruck, dass das Polizeirecht immer weiter dem Recht des
Verfassungsschutzes angeglichen werden soll. Mit der zeitlichen Vorverlagerung der
Eingriffsbefugnisse erfolgt eine enorme Ausweitung des betroffenen Personenkreises.
Wie in der vorangegangenen Version tGbernimmt der Entwurf die Begriffe weiterhin
wortwortlich, ohne konkrete Ausflillung oder Definitionen, aus dem Urteil des Bun-

desverfassungsgerichts zum BKA-Gesetz.

Das Bundesverfassungsgericht hat in seinem Urteil zum BKA-Gesetz zwar dargelegt,
dass der Gesetzgeber nicht von vornherein fir jede Art der Aufgabenwahrnehmung
auf die Schaffung von Eingriffstatbestanden beschrankt ist, die dem tradierten sicher-
heitsrechtlichen Modell der Abwehr konkreter, unmittelbar bevorstehender oder
gegenwartiger Gefahren entsprechen. Fir bestimmte Bereiche, die schon die Strafta-
tenverhitung bezwecken, kénnen die Grenzen auch weiter gezogen werden, indem
die Anforderungen an die Vorhersehbarkeit des Kausalverlaufs reduziert werden (Rn.
112 d. Urteils). Allerdings bedarf es auch bei MaBnahmen zur Straftatenverhiitung
zumindest einer auf bestimmte Tatsachen und nicht allein auf allgemeine Erfahrungs-
satze gestlitzten Prognose, die auf eine konkrete Gefahr bezogen ist. Grundsatzlich
gehort hierzu, dass insoweit ein wenigstens seiner Art nach konkretisiertes und zeit-
lich absehbares Geschehen erkennbar ist (Rn. 164 d. Urteils, vgl. auch BVerfGE 110,
33 <56f., 61>; 113, 348 <377 f.>; 120, 274 <328 f.>; 125, 260 <330>). Bei terroristi-
schen Straftaten kann stattdessen aber auch darauf abgestellt werden, ob das indivi-
duelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie in
Uberschaubarer Zukunft terroristische Straftaten begeht. Die Anforderungen hierfir

sind in einem Gesetz normenklar zu regeln.



Die Regelung des Gesetzentwurfs geht Uber diese abgesteckten Grenzen hinaus. Die
durch das Bundesverfassungsgericht entwickelten Vorgaben fiir eine vorverlagerte
Einschreitschwelle im Vorfeld einer Gefahr stellen eine maximale Grenze dar. Sie wur-
den vom Gericht bei UberwachungsmaBnahmen zum Schutz tiberragend wichtiger
Rechtsgiiter als zulassig betrachtet (Rn 111 d. Urteils). Im vorliegenden Entwurf wer-
den aber unter den Voraussetzungen des neuen Gefahrenbegriffs auch Manahmen
wie Aufenthaltsvorgaben und Kontaktverbote, § 28 c Abs. 1 BbgPolG-ReGE, geregelt.
Zum anderen ermdglicht der Verweis in § 28b Abs. 1 und § 28c Abs. 1 Nr. 2 BbgPolG-
RegE auf eine Straftat nach § 28a Abs. 1 BbgPolG-RegE, dass unterhalb der Schwelle
,<aberragend wichtiger Rechtsgiter” der Gefahrenbegriff zur Anwendung kommt. Ge-
maR § 28a Abs. 1 BbgPolG-RegE umfassen die Gefahren des Terrorismus auch Straf-
taten, die dazu bestimmt sind, die Bevoélkerung auf erheblicher Weise einzuschiichtern
oder eine Behorde /internationale Organisation rechtswidrig z. Bsp. durch Drohung zu
notigen. Diese Taten sind nicht gleichzusetzen, mit Gefahren fiir Leib, Leben oder
Freiheit einer Person, oder Gitern der Allgemeinheit, deren Bedrohung die Grundla-
gen oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen
beriihrt. Letztere sind als tiberragend wichtiger Rechtsglter verfassungsgerichtlich

anerkannt.

Die im Gesetzesentwurf reduzierten Anforderungen fiir eine Eingriffsbefugnis gehen
fur alle unter diesem Abschnitt gefiihrten MaRnahmen Uber die vom Bundesverfas-

sungsgericht gesetzte duBerste Grenze deutlich hinaus.

Die pauschale Behauptung, dass erst diese Anderungen, nimlich die Ankniipfung der
Einschreitschwelle an das Vorfeldstadium, eine angemessene Reaktion auf Gefahren
des Terrorismus ermdoglichen, wird in der Gesetzesbegriindung nicht belegt. An keiner
Stelle wird erlautert, in welcher Weise Erfahrungen aus der Vergangenheit ergeben
haben, dass in Anwendung der neuen Prinzipien ein terroristischer Anschlag hatte
verhindert werden kénnen. Abgestellt wird auf die - vermeintlich - gebotene Verein-
heitlichung der Regelungen in Bund und Landern, die eine Anlehnung an die entspre-
chenden Regelungen des BKA-Gesetzes und Abstimmungen innerhalb von Fachgre-
mien nach sich ziehe. Daraus scheint geschlossen zu werden, dass es zur vorbeugen-
den Terrorismusbekdmpfung unerlasslich sei, eine derart zeitlich vorverlagerte Ein-

griffsbefugnis zu besitzen.



Durch die Unbestimmtheit des neuen Gefahrenbegriffs wird der betroffene Perso-
nenkreis enorm ausgeweitet, denn die Mal3nahmen kénnen sich auch auf Menschen,
die in keinerlei Verbindung zu terroristischen oder anderen Straftaten stehen und dies
auch nicht planen, sowie auf unschuldige Kontakt- und Begleitpersonen erstrecken.
Ich widerspreche ausdriicklich der Annahme auf Seite 2 der Gesetzesbegriindung,
dass sich die neu eingefiihrten MaBnahmen auf einen eng abgegrenzten Personen-
kreis beziehen wiirden. Durch die zeitliche Ausdehnung geraten deutlich mehr Perso-

nen in den polizeilichen Fokus, als dies bisher der Fall war.

Ich habe erhebliche Zweifel, dass der Gefahrenbegriff, wie er im brandenburgischen
Gesetzentwurf Abschnitt 1a verwendet wird, in seiner Unbestimmtheit noch mit dem
Rechtsstaats- und Ordnungsprinzip im Einklang steht. Das Rechtsstaatsprinzip, veran-
kert in Art. 6 Europdische Menschenrechtskonvention, Art. 20 Abs. 3, 103 Abs. 2 GG,
bestatigt durch die stiandige Rechtsprechung des Europaischen Gerichtshofs fiir Men-
schenrechte verlangt, dass polizeiliche Befugnisse so klar formuliert sein miissen, dass
die Normadressaten ihr Verhalten darauf anpassen kénnen. Die allgemeinen Feststel-
lungen des Bundesverfassungsgerichts in dem Urteil sind deshalb aus meiner Sicht
ausfillungsbediirftig, damit sie dem Gebot der Normenklarheit geniigen. Zwar ist es
prinzipiell mit dem Bestimmtheitsgebot vereinbar, wenn eine Norm ausgelegt werden
muss. Dies muss mit den juristischen Auslegungsmethoden méglich sein. Der Betrof-
fene muss ab- bzw. vorhersehen kénnen, wann der Anwendungsbereich der Norm
eroffnet ist. Im Gesetzentwurf des Brandenburgischen Polizeigesetzes werden die
Voraussetzungen aus dem Urteil lediglich wortwortlich Gibernommen, sodass dem Ein-
zelnen eine Beurteilung, wann die Schwelle des polizeilichen Einschreitens zulassiger-
weise erreicht ist, nicht moglich ist. Historisch betrachtet bricht der verwendete ,Ge-
fahrenbegriff mit dem im Sicherheits- und Verfassungsrecht verwurzelten Ordnungs-
prinzip, wonach ein Tatverdacht oder eine konkrete Gefahr fiir ein polizeiliches Han-
deln vorliegen muss.” Vor diesem Hintergrund tragt die vorgenommene Definitions-
erweiterung des durch bisherige Rechtsprechung ausgefiillten konkreten Gefahrenbe-
griffs in § 3 Nr. 4 b. BbgPolG-CDU-E auf die vorverlagerte Eingriffsbefugnis nicht zur
Klarheit bei.

Die Gesetzesbegriindung fiihrt auf Seite 16 aus, dass, da die Formulierungen den An-

forderungen des Bundesverfassungsgerichts fir hinreichend bestimmte Kriterien ge-

4s. Ausarbeitung der Wissenschaftlichen Dienste des Bundestages, v. 27.7.2018, WD 3 - 3000 - 226/18



niigten, eine weitere Konkretisierung nicht erforderlich sei, sodass durch die Regelung
eine notwendige flexible polizeiliche Reaktion auf entsprechende Anhaltspunkte er-

moglicht werde.

Diese Auffassung teile ich nicht. Sie steht im Widerspruch zum Urteil des Bundesver-
fassungsgerichts, wonach die Anforderungen an ein Abweichen von den tradierten
sicherheitsrechtlichen Gefahrenabwehrkategorien normenklar zu regeln sind. Es ist
nicht erkennbar, wie viele Tage oder Wochen ein ibersehbarer Zeitraum maximal be-
inhalten darf. Im Extremfall konnte dieser Zeitraum unertraglich weit ausgedehnt wer-
den, so dass ggf. unbeteiligte Personen wochenlang einer polizeilichen, eventuell so-
gar verdeckten MalBnahme ausgesetzt sind. Dies stellt einen massiven Eingriff in das
Grundrecht auf informationelle Selbstbestimmung aus Art. 1 Abs. 1i. V. m. Art. 2 Abs.
1 GG dar. In der Gesetzesbegriindung findet sich zu der Frage eines ibersehbaren
Zeitraumes die Aussage, dass dessen Umfang lageabhangig sei und in der Regel ,nicht
mehr als Tage bis maximal Wochen“ umfasse. Das ist keine ausreichende Konkretisie-

rung.

Die unklaren und ausfiillungsbediirftigen gesetzlichen Begriffe sind meines Erachtens
auch in der praktischen Anwendung sowohl durch die Polizei als auch durch die zu-
standige Datenschutzaufsicht problematisch. Denn mangels einer Definition, wann
beispielsweise individuelles Verhalten einer Person in einem ,libersehbarer Zeitraum®,
die ,konkrete Wahrscheinlichkeit” fiir eine Straftatbegehung begriindet, kann dies
nicht mithilfe bestehender juristischer Auslegungsmethoden bestimmt werden. Auf
nicht absehbare Zeit wird die Deutungshoheit bei der praktischen Anwendung allein
bei der Polizei und den vor Ort eingesetzten Polizeibeamten liegt. Da es einige Zeit
dauern wird, bis sich eine Rechtsprechungspraxis hierzu ausbildet, ist die Ausfillung
des neuen Gefahrenbegriffs bis auf weiteres von der subjektiven Einschatzung der
ausfiihrenden Beamten abhiangig. Eine derart weite Bewertungs- und Entscheidungs-

kompetenz steht den Polizei- und Ordnungsbehoérden nicht zu.

Eine zusatzliche Unsicherheit in der Normanwendung ergibt sich aufgrund des situa-
tionsabhangigen Merkmals in § 28a Abs. 1 Nr. 1 BbgPolG. Danach enthalt die Defini-
tion des Terrorismusbegriffs das unbestimmte Merkmal ,einschiichtern®. Es handelt
sich um eine Gefahr des Terrorismus, wenn die Straftat in § 129a StGB bezeichnet
und dazu bestimmt ist, die Bevolkerung auf erhebliche Weise einzuschiichtern. ,Ein-

schiichtern® ist davon abhangig, welche Reaktion die Tat in der Bevélkerung auslost.
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Das Merkmal ist damit situationsabhangig und allein von der personlichen Einschat-

zung abhangig.

zu § 28 b Abs. 2 BbgPolG-RegE (Identititsfeststellung)
In Anlehnung an meine Anmerkung zu § 12 empfehle ich, den Wortlaut zu prazisieren

und vor die Worte polizeiliche Erkenntnisse noch ,nachweisbare” einzufiigen.

zu § 28 c BbgPolG-RegE (Aufenthaltsvorgabe und Kontaktverbot)

Die Schaffung einer Regelung, die fiir eine Person das Verlassen ihres Wohn- oder
Aufenthaltsorts erlaubsnispflichtig macht bzw. eine Aufenthaltsvorgabe von bis zu
sechs Monaten und ein Kontaktverbot zu bestimmten Personen erlaubt, stellt einen
massiven Eingriff in das Freiheitsrecht eines Betroffenen dar. Ich halte diese Mal3-
nahme fiir ungeeignet und unverhaltnismaRig, sehe jedoch das informationelle Selbst-

bestimmungsrecht nicht primar betroffen.

zu § 28 e BbgPolG-RegE (Datenerhebung durch Eingriffe in informationstechnische
Systeme)

Die neu in das Polizeigesetz eingefiigte Regelung erlaubt die Uberwachung und Auf-
zeichnung des Telekommunikationsverkehrs (TKU) durch den verdeckten Einsatz
y2technischer Mittel” in informationstechnischen Systemen (z. Bsp. Computer oder
Smartphones). Damit wird die Ermittlungsmethode der sog. "Quellen-TKU" eingefiihrt,
die dazu dient, Kommunikationsinhalte trotz zunehmender Nutzung internetbasierter
Telekommunikation und verbreiteter Nutzung kryptographischer Verfahren zu erhe-
ben und auszuleiten. Dazu ist es erforderlich, die Daten auf dem Telekommunika-

tionsgerat des Nutzers, also an der ,Quelle” abzugreifen.

Von der in der vorherigen Fassung des Gesetzentwurfs (vom Juli 2018) enthaltenen
zusatzlichen Befugnis, sonstige, nicht zur laufenden Telekommunikation bestimmte,
personenbezogener Daten aus einem informationstechnischen System zu suchen und
zu erheben (sog. ,Online Durchsuchung”) hat der Regierungsentwurf Abstand ge-

nommen. Dies begriif3e ich ausdriicklich.

Die Quellen-TKU ist - sofern sie sich ausschlieBlich auf Daten aus einem laufenden
Telekommunikationsvorgang beschrankt - ein Grundrechtseingriff von erheblichem

Gewicht in die Vertraulichkeit individueller Kommunikation, Art. 10 GG. Das Grund-



recht auf Gewahrleistung der Vertraulichkeit und Integritat eines informationstechni-
schen Systems (Art. 2 Abs.1 i.v.m. Art. 1 Abs.1 GG) ist hingegen in diesen Fallen nicht
tangiert.” Es besteht trotzdem ein erhebliches Gefihrdungspotential, wenn ein kom-
plexes informationstechnisches System zum Zweck der Telekommunikationstiberwa-
chung infiltriert wird, da mit der Infiltration die entscheidende Hiirde genommen ist,
um das System insgesamt auszuspahen. Es ist fraglich, ob mittels der bestehenden
EDV-Mafnahmen Uberhaupt gesichert werden kann, dass ein zu diesem Zweck einge-
setzter Staatstrojaner nicht doch auf die im System gespeicherten Daten zugreift und
damit einen starkeren Eingriff verkdrpert, als eigentlich zul3ssig ist. Ich habe erhebli-
che Zweifel, ob die Verfahren, die fiir diese Malnahme entwickelt wurden, die vom
Bundesverfassungsgericht gesetzte Bedingung umsetzen kénnen. Bisher hatten wir

keine Gelegenheit, einen entsprechenden Vorgang zu priifen.

Positiv ist zu bewerten, dass dieser Eingriff in dem vorliegenden Regierungsentwurf
nicht unter den Voraussetzungen des bestehenden § 33a Abs. 1 BbgPolG, sondern
ausschlieBlich zur Abwehr von Gefahren des Terrorismus erlaubt werden soll. Diese
Beschrankung wird jedoch dadurch relativiert, dass mit Absatz 1 Satz 4 die Maoglich-
keit besteht, den Eingriff weit im Vorfeld einer konkreten Gefahr vorzunehmen. Meine

grundsatzliche Kritik dazu habe ich oben zu Nr. 12 geduf3ert.

Zweifel hinsichtlich der Umsetzbarkeit der strikten Anforderungen an Eingriffe in in-
formationstechnische Systeme lassen sich auch aus Absatz 3 der Regelung ableiten.
Die Vorgabe, dass durch die Infiltration vorgenommene Veranderungen wieder riick-
gangig gemacht werden miissen und die ausgeleitete Kommunikation oder kopierte
Daten vor Veranderungen, unbefugter Loschung oder Kenntnisnahme zu schiitzen
sind, werden unter den Vorbehalt gestellt, dass dies nach dem Stand der Technik mog-
lich ist. Dabei handelt es sich jedoch nicht um verhandelbare MaBBgaben. Wenn nicht
sichergestellt ist, dass die Anforderungen an MalRnahmen gemaB Absatz 1 und 2 zu
erfiillen sind, ist ein Eingriff aus meiner Sicht unverhaltnismaRig und damit verfas-

sungswidrig.

> 5. Urteil BVerfG vom 27.02.2008, 1 BvR 370/07, 1 BvR 595/07, Rnr. 189, 190
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Kernbereich, Verwendung und L6schung von Daten

Absatz 4 Satz 3 des Entwurfs regelt eine Unterbrechung der Datenerhebung fest,
wenn erkennbar wird, dass in den Kernbereich privater Lebensgestaltung oder in ein
geschitztes Vertrauensverhaltnis eingegriffen wird. Absatz 9 regelt das weitere Ver-
fahren, insbesondere die Verwendung der Daten. Das Bundesverfassungsgericht hat
in seinem Urteil zum Bundeskriminalamtgesetz erneut bestatigt, dass die Durchfiih-
rung besonders eingriffsintensiver Uberwachungsmanahmen besondere Anforde-
rungen an den Schutz des Kernbereichs privater Lebensgestaltung stellt. Der Schutz
dieses Kernbereichs diirfe auch nicht durch Abwagungen mit den Sicherheitsinteres-
sen nach MaB3gabe des VerhaltnismaRigkeitsgrundsatzes relativiert werden. Vorkeh-
rungen sind nicht nur gegen das Miterfassen von Kernbereichsinformationen auf der
Ebene der Datenerhebung zu treffen, sondern auch auf der Ebene der Auswertung
und Verwertung, fiir den Fall, dass eine Erhebung kernbereichsrelevanter Informatio-
nen nicht vermieden werden konnte. (vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR
966/09, Rn.124 -129). Die Sichtung der erfassten héchstpersonlichen Daten muss
nicht durch eine unabhiangige Stelle erfolgen, aber, vor einer Auswertung muss unver-

zliglich gepriift werden, ob es sich um Daten handelt, die geléscht werden missen.

Die in § 28 e Absatz 9 BbgPolG-RegE enthaltene Verweisung auf § 33b Abs. 8-11
BbgPolG, steht mit den gerichtlichen Vorgaben zur Verwendung nicht in Einklang. Bei
der Verweisung handelt es sich um spezielle Vorschriften zur netzbasierten Telekom-
munikationsiberwachung. Absatz 9 dieser Norm erlaubt die weitere Verwendung der
Daten zur Abwehr einer gegenwartigen Gefahr fiir bedeutende Rechtsgiiter, voraus-
gesetzt es wird eine richterliche Entscheidung beim Amtsgericht dartiber eingeholt
(Abs. 10). Dies widerspricht zum einen der Regel, jegliche Verwendung auszuschlie-
Ben, zum anderen wird nicht unmittelbar deutlich, ob die Entscheidung auch bei Ge-
fahr im Verzuge ausschlieBlich durch das Gericht getroffen wird. Aufgrund der Ein-
griffstiefe der Befugnis empfehle ich dringend, die wesentliche Frage des weiteren

Verwendung erhobener Daten normenklar in § 33d selbst zu regeln.
Benachrichtigungen
Absatz 9 der Vorschrift verweist hinsichtlich der Unterrichtung der betroffenen Per-

son auf die grundlegende Verpflichtung, bei verdeckten Mal3nahmen den Betroffenen

nachtraglich tber die Datenerhebung zu benachrichtigen. Diese bei eingriffsintensiven
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MaRnahmen wesentliche Schutzvorkehrung, ist fiir den Anwender gesetzestechnisch
untbersichtlich geregelt. Die Entwurfsfassung des § 28 e verweist in Absatz 9 auf die
entsprechende Regelung des § 33b Abs. 8 -11 BbgPolG, der wiederum auf § 29 Abs. 7
und 8 sowie § 33a Abs. 6 BbgPolG verweist. Aus Griinden der Ubersichtlichkeit und
Verstandlichkeit empfehle ich, von Kettenverweisungen Abstand zu nehmen. Sofern
die Benachrichtigungspflicht nicht einzeln in jeder Norm gefasst werden soll, kénnte
eine Zusammenfassung aller Benachrichtigungspflichten nach dem Muster des § 74
BKAG erfolgen.

Die Quellen-TKU (und auch die Online-Durchsuchung, s. CDU-E § 49) ist angesichts
des hohen Grundrechtseingriffs auch aus technischer und organisatorischer Sicht ins-

besondere aus folgenden Griinden als kritisch anzusehen:

e Die Software muss auf dem IT-System der betroffenen Person aufgebracht wer-
den. Das heimliche Aufspielen von Software auf ein IT-System erfordert eine Soft-
ware-Schwachstelle des betroffenen IT-Systems. Zur Infektion werden mindestens
mittlere, im Regelfall sogar schwere bis kritische Schwachstellen benétigt. Der exter-
ne Zugang zur Uberwachungssoftware erfordert die Offnung der Firewall und mindes-
tens eines Netzwerk-Ports. Diese Offnung der Netzwerkschnittstelle kénnte auch von
Kriminellen missbrauchlich verwendet werden. Bekannt gewordene Schwachstellen
sollten schnellstméglich an die jeweiligen Hersteller Gibermittelt werden, damit diese
entsprechende MalZnahmen ergreifen kdnnen. Ein Sammeln und Ausnutzen von

Schwachstellen durch 6ffentliche Stellen ist unter allen Umstanden zu vermeiden.

e Esist nicht auszuschlieRen, dass aufgrund der Komplexitat der eingesetzten Soft-
ware diese auch Fehler enthalten kann. Dadurch ware die Integritat des infiltrierten
IT-Systems gefahrdet. Eine Offenlegung des Quellcodes und eine Priifung und Zertifi-
zierung der Uberwachungssoftware durch eine unabhangige Institution sind unab-

dingbar.

e Die auf dem IT-System erfassten bzw. erhobenen Daten kdnnten auch durch auf
dem IT-System bereits installierte Schadsoftware weiterverarbeitet bzw. versendet
werden. Durch den Einsatz von kryptographischen Verfahren ist eine missbrauchliche
Nutzung der erhobenen Daten zu verhindern. Die Verschliisselungsverfahren und die
entsprechenden Schlissellangen missen sich nach dem jeweiligen Stand der Technik

richten.
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e Es ist unklar, wie sich die manipulativen Eingriffe in informationstechnische Syste-
me auf die Gerichtsfestigkeit der Beweise auswirken. Ein wesentlicher Grundsatz der
Forensik ist, Manipulationen an informationstechnischen Geraten zu verhindern. Vor
jedweder Analyse ist ein Image der Datentrager zu erstellen, damit die originalen

Datentrager flr Beweiszwecke erhalten bleiben.

Das fir Inneres zustandige Mitglied der Landesregierung sollte ermachtigt werden,
durch Rechtsverordnung liber die grundlegenden technischen und organisatorischen
Anforderungen fir MaBnahmen nach Absatz 1 zu regeln. Die technischen Einzelheiten

sollten in einer technischen Richtlinie detailliert beschrieben werden.

zu Nr. 13: § 29 BbgPolG-RegE (Grundsitze der Datenerhebung)

Mit der Neufassung des § 29 Abs. 6 BbgPolG-RegE wird der Kernbereich privater Le-
bensgestaltung in ausreichender Weise geschiitzt. Es werden somit datenschutzrecht-

liche Belange des Betroffenen gewahrt.

Das Bundesverfassungsgericht hat in seinem Urteil zum BKA-Gesetz (Rn. 123 d.
Urteils) klargestellt, dass der Kernbereich privater Lebensgestaltung gegentiber allen
UberwachungsmaBnahmen Beachtung beansprucht. Wenn die Uberwachungsmaf-
nahmen typischerweise zu einer Erhebung kernbereichsrelevanter Daten fiihren kdn-
nen, muss der Gesetzgeber Regelungen schaffen, die einen wirksamen Schutz nor-
menklar gewahrleisten (vgl. BVerfGE 109, 279 <318 f.>; 113, 348 <390 f.>; 120, 274
<335 ff.>). Dies ist mit der Regelung des § 29 Abs. 6 PolGBbg-E in Ausfiihrung des
oben genannten Urteils geschehen. Nach dem Bundesverfassungsgericht ist der
Schutz des Kernbereichs privater Lebensgestaltung strikt und darf nicht durch Abwa-
gung mit Sicherheitsinteressen nach Malgabe des VerhaltnismaRigkeitsprinzips relati-
viert werden (Rn. 124 d. Urteils, vgl. BVerfGE 109, 279 <314>; 120, 273 <339>;
stRspr). Bei der Durchfiihrung von UberwachungsmaBnahmen muss dem Kernbe-
reichsschutz sowohl auf der Ebene der Datenerhebung als auch auf der Ebene der
anschlieBenden Auswertung und Verwertung Rechnung getragen werden (Rn. 126 d.
Urteils, vgl. BVerfGE 120, 274 <337 ff.>; 129, 208 <245 f.>). Wenn erkennbar wird,
dass eine Uberwachung in den Kernbereich privater Lebensgestaltung eindringt, muss

die UberwachungsmaRnahme abgebrochen werden (Rn. 128 d. Urteils, vgl. BVerfGE
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109, 279 <318, 324, 331>; 113, 348 <392>; 120, 274 <338>). Wenn die Erhebung

kernbereichsrelevanter Daten nicht vermieden werden konnte, sind die Daten von
einer unabhangigen Stelle zu sichten und die kernbereichsrelevanten Daten herauszu-
filtern, bevor die Daten von der Sicherheitsbehérde verwendet werden (Rn. 129 d.
Urteils, vgl. BVerfGE 109, 279 <331 f., 333 f.>; 120, 274 <338 f.>).

§ 29 Abs. 6 S. 2 PolGBbg-E bestimmt, dass die Datenerhebung zu unterbrechen ist,
wenn erkennbar wird, dass durch die Erhebung in den Kernbereich privater Lebensge-
staltung eingedrungen wird. Damit wird der Vorgabe, dass der Kernbereichsschutz
schon bei der Erhebung der Daten zu beachten ist, Rechnung getragen. Die Uberprii-
fung der Daten durch das Amtsgericht als unabhangiger Stelle, bevor die Daten weiter

verarbeitet werden diirfen, wird von § 29 Abs. 6 S. 3 BbgPolG-RegE umgesetzt.

Das Bundesverfassungsgericht stellt zudem klar, dass der Gesetzgeber die sofortige
Loschung von gegebenenfalls erfassten hochstpersonlichen Daten vorsehen und jegli-
che Verwendung ausschlieBen muss. Die Loschung muss so protokolliert werden, dass
eine spatere Kontrolle ermdglicht wird (Rn. 129 d. Urteils, vgl. BVerfGE 109, 279
<318 f.,, 332 f.>; 113, 348 <392>; 120, 274 <337, 339>). Dies wird durch § 29 Abs. 6
S. 5 und 6 PolGBbg-E erreicht. Satz 7 stellt dartber hinaus klar, dass die Protokoll-
daten spater nur dazu verwendet werden diirfen, zu tGberprifen, ob die MaBnahme

rechtmafig durchgefiihrt worden ist.

zu Nr. 14: § 31 BbgPolG-RegE (Datenerhebung bei 6ffentlichen Veranstaltungen und

Ansammlungen sowie auf 6ffentlich zuginglichen Stra3en und Plitzen)

§ 31 Absatz 2 S. 3 der Regelung erweitert die Speicherfrist von Bildaufnahmen, die die
Polizei an 6ffentlich zuganglichen StraRen und Platzen anfertigen darf, von bisher 48
Stunden auf zwei Wochen. Dies ist eine um das Siebenfache erhéhte Speicherfrist
zum momentan geltendenRecht. Die Ausfiihrungen fiir die Erforderlichkeit einer
zweiwodchigen Speicherdauer iberzeugen unter Verhaltnismaigkeitsgesichtspunkten
nicht. Bei der Norm handelt es sich um eine Befugnis der Polizei zur Gefahrenabwehr,
also um praventives Tatigwerden in einem konkret benannten Bereich, um dort Straf-
taten zu verhliten. Kommt es zu einer Straftat oder Ordnungswidrigkeit, konnen die

Bildaufnahmen zur repressiven Verfolgung von Straftaten oder Ordnungswidrigkeiten
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ohnehin solange gespeichert werden, wie sie fiir diese Zwecke bendtigt werden, § 31

Abs. 2 S. 4 BbgPolG.

Die Gesetzesbegriindung stellt allerdings darauf ab, dass durch eine generelle Verlan-
gerung der Speicherdauer sowohl im Nachgang als auch im Vorfeld einer Straftat
wichtige Erkenntnisse zum Tater erlangt werden kénnten. Falls sich der Tater im
Nachgang einer Straftat an einen (anderen) videotberwachten Ort begebe, konnten
dadurch beispielsweise das Fluchtverhalten und die Fluchtwege eines Attenta-
ters/einer Attentaterin, das Aussehen oder moégliche Mittater oder Kontaktpersonen
noch nach Tagen bzw. Wochen aufgeklart und durch die dabei erlangten Erkenntnisse
weitere Folgetaten verhindern werden. AuBerdem sei auch an erst nach und nach
eingehende Hinweise zu denken, die den zwischenzeitlichen Aufenthalt des Taters an
einem videoliberwachten Ort begriindeten. Solche Aufnahmen sollten daher nicht

vorschnell geléscht werden, damit die Erkenntnisse nicht verloren gingen.

Zwar ist die Sorge nachvollziehbar, dass bei einer zeitnahen Léschung von Videoauf-
nahmen die Mdoglichkeit besteht, dass der Tater sich vor oder nach der Tat an einem
videoliberwachten Ort aufgehalten hat und dort ggf. Mittater getroffen hat. Diese
Erkenntnisse konnten moglicherweise weitere Straftaten verhindern. Dennoch sollte
die vorliegende Befugnis der Polizei, bestimmte Orte videolberwachen zu diirfen,
nicht dazu dienen, auf Vorrat Filmaufnahmen tiber einen langeren Zeitraum zu spei-
chern, nur fir die ungewisse Annahme, dass eine Person sich nach einer bereits be-
gangenen Straftat an einen anderen videoliberwachten Ort begibt und damit dann ein
Abgleich mit bereits bestehenden Aufnahmen moglich ware. Dies gilt ebenso fiir den
Fall, dass eine Person sich vor der Begehung einer Straftat an einem anderen video-
Uberwachten Ort aufgehalten hat und nach der Tat ein Abgleich ermdglicht werden
soll. Die zweiwochige Speicherfrist wiirde eine Vielzahl unbeteiligter Personen Giber
einen langen Zeitraum betreffen, die sich lediglich an einem der benannten Orte auf-
halten, ohne dass sie selbst im Zusammenhang mit der Straftat stehen oder selbst eine
begangen hitten. Daher ist die pauschale Erweiterung der Speicherfrist unter daten-

schutzrechtlichen Aspekten unverhaltnismaBig und unzulassig.

Als weniger einschneidende MalRnahme ware es denkbar, nach der Begehung einer
Straftat nach § 129a StGB an allen Orten, an denen die Polizei Videotiberwachungen

nach § 31 BbgPolG-RegE durchfiihrt, die Speicherfrist manuell von 48 Stunden auf
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zwei Wochen hochzusetzen, da in diesem Fall ein begriindeter Anlass hierfir bestiin-

de.

zu Nr. 15: § 31a BbgPolG-RegE (Datenerhebung zur Eigensicherung)

Die Regelung entspricht der im Juli 2018 vorgelegten Entwurfsfassung des Branden-
burgischen Polizeigesetzes. Die Anderung im Absatz 1 betrifft Bildaufnahmen sowie
Bild- und Tonaufzeichnungen in Fahrzeugen der Polizei, die bereits bisher im Polizei-
gesetz als Befugnis normiert waren. Die Loschfrist wird jedoch von bisher einem Tag
nach der Aufnahme auf zwei Wochen verlangert. Diese erhebliche Ausweitung ist nur
im Zusammenhang mit der in Absatz 2 gefassten Neuregelung, die ebenfalls eine

Zweiwochenfrist vorsieht, vertretbar.

§ 31a Absatz 2 fiihrt zum Zweck der Eigensicherung die Erlaubnis fiir die Polizei ein, in
offentlich zuganglichen Raumen Bildaufnahmen sowie Bild- und Tonaufzeichnungen
durch korpernah getragene technische Mittel durchzufiihren (sog. Body-Cams). Damit
wird die bestehende EigensicherungsmaBnahme auf samtliche Personen- und Fahr-
zeugkontrollen der Polizei ausgeweitet, wenn der Einsatz einer Kérperkamera nach
den Umstanden zum Schutz gegen eine Gefahr fiir Leib, Leben oder Freiheit einer
Person erforderlich ist. Die neue Befugnis greift schon aufgrund ihrer Streubreite er-
heblich in das Recht auf informationelle Selbstbestimmung ein. Die Anzahl Betroffener
ist bei Aufnahmen und Aufzeichnungen gréf3er, da Einsatze raumlich nicht mehr auf
das Polizeifahrzeug beschrankt sind. Betroffene sind zudem nicht nur die Zielpersonen
des Einsatzes, sondern auch Dritte, die sich zufallig im 6ffentlichen Raum im Aufnah-

mebereich der Kamera befinden und erfasst werden.

Grundsatzlich ist zu begriiRen, dass flir die Datenerhebung mittels kérpernah getrage-
ner Kameras eine ausdriickliche Rechtsgrundlage geschaffen werden soll. Im Hinblick
auf den VerhaltnismaRigkeitsgrundsatz bestehen jedoch Zweifel an der Geeignetheit
und Erforderlichkeit der Eingriffsbefugnis. Ob eine Kamera tatsachlich die erhofften
Auswirkungen, vor allem Abschreckungseffekte hat, sollte mittels einer objektivierten
Evaluierung eines Pilotprojekts ausgewertet werden. Die Begriindung verweist darauf,
dass der Einsatz von Korperkameras bei Pilotprojekten (z. Bsp. in Frankfurt am Main)
zu einer erhohten Kooperationsbereitschaft bei Betroffenen in Konfliktsituationen

gefihrt, Solidarisierungseffekte von Unbeteiligten reduziert und damit insgesamt die
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Zahl der Ubergriffe auf Einsatzkrafte verringert habe. Diese Bewertung beruht zwar
auf polizeilichen Erfahrungen, entspricht aber nicht einer nach wissenschaftlichen
Malstaben ausgerichteten Wirkungsanalyse. Ob die festgestellten positiven Effekte
tatsachlich auf die Wirkung der Kameras oder méglicherweise auf andere Faktoren
zuriickgehen, sollte untersucht werden. Ein Riickgang von Angriffen kdnnte mit statis-
tischen Schwankungen oder damit zusammenhangen, dass an den ausgewahlten
Brennpunkten im Test ein hoherer Personaleinsatz vorgehalten wurde. Zudem wur-
den in den Pilotprojekten auch Beamte, die erkennbar eine Body-Cam trugen, Ziel von
Angriffen und Widerstandshandlungen®. Erstaunlicherweise enthilt die Gesetzesbe-
griindung auch keine Hinweise auf Erfahrungen, die mit der in Brandenburg bereits
existierenden Regelung zur Bild- und Tondatenerhebung in Polizeifahrzeugen § 31a

BbgPolG gemacht wurden.

Ich empfehle, die Eingriffsbefugnis zu befristen und die MalBnahme nach Zeitablauf
von max. zwei Jahren zu evaluieren. In dieser Zeit kénnte ein brandenburgisches Pi-
lotprojekt durchgefiihrt werden. Erst danach ist eine verantwortliche Abwagungsent-
scheidung zwischen den Einschrankungen des Rechts auf informationelle Selbstbe-

stimmung und praventiven Effekten moglich.

Positiv zu bewerten ist, dass im Regierungsentwurf von einem Einsatz der Kérperka-
meras in Wohnungen abgesehen wurde und Bereiche, in denen Berufsgeheimnistra-
ger ihrer Tatigkeit nachgehen, ausgeschlossen wurden. Die Befugnis Kérperkameras
auch in Wohnungen einzusetzen, wie es in § 44 Abs. 4 Satz 3 BbgPolG-CDU-E vorge-
sehen ist, sehe ich als unverhaltnismafig an. Es handelt sich dabei um einen Eingriff in
die durch Artikel 13 Grundgesetz (GG) geschitzte Unverletzlichkeit der Wohnung. Zur
Abwehr dringender Gefahren fir die 6ffentliche Sicherheit, insbesondere einer ge-
meinen Gefahr oder einer Lebensgefahr, diirfen gemal Absatz 4 des Artikels techni-
sche Mittel zur Uberwachung von Wohnungen zwar eingesetzt werden, dies jedoch
nur auf Grund einer richterlicher Anordnung. Ein Richtervorbehalt ist im CDU-
Gesetzentwurf jedoch weder vorgesehen noch wird er laut Gesetzesbegriindung fiir
erforderlich gehalten. Der Gesetzentwurf geht davon aus, dass es sich bei den Kor-
perkameras nicht um technische Uberwachungsmittel im Sinne des Absatz 4 handelt,

da die Aufnahmen nicht verdeckt erfolgen. MaBgeblich seien daher nur die Schranken

® vgl. Abschlussbericht des Polizeiprasidiums Frankfurt am Main tiber die Erfahrungen des Ein-
satzes der mobilen Videoliberwachung gem. § 14 Abs. 6 HSOG im Rahmen der Ma3nahmen
L#Alt-Sachsenhausen” sowie im Bereich des 1. Polizeireviers des Polizeiprasidiums Frankfurt
am Main vom 1.10. 2014, 7Zf. 2.1.1
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des Absatzes 7. Dem ist entgegenzuhalten, dass es keine Anhaltspunkte im Text des
Artikels 13 dafiir gibt, dass die Uberwachung begriffsnotwendig heimlich erfolgen
muss. Zudem kommt der in § 44 Abs. 4 Satz 3 eingefligte Vorbehalt, die MaBnahme
sei erlaubt, ,sofern damit nicht die Uberwachung der Wohnung verbunden ist* einer
Neudefinition von Wohnraumiberwachung gleich. Der Gesetzgeber wiirde definieren,
dass der Einsatz der Kérperkameras in Wohnraum nicht unter den verfassungsrechtli-
chen Begriff der technischen Wohnraumiiberwachung zu fassen ist. Dies ist ange-
sichts der objektiven Uberwachungseigenschaft von Kérperkameras nicht nachvoll-

ziehbar.

Die Nutzung der Kérperkameras schlie3t die Mdglichkeit von Vorabaufnahmen (sog.
,Pre-recording”) in Absatz 2 Satz 3-5 der Vorschrift ein. Dies bedeutet, dass die von
dem Beamten aktivierte Kamera permanent, auch dann, wenn keine gewalttitige Es-
kalation bei der Kontrolle eintritt, die Bild- und Tondaten erfasst, diese erhobenen
Daten fur einen vorkonfigurierten Zeitraum (hier 60 Sekunden) in einem Kurzzeitspei-
cher ablegt und danach Uberschreibt. Erst durch eine zweite Aktivierung des Beamten
wird die permanente Aufzeichnung ausgeldst, die dann jedoch die vorangegangenen

60 Sekunden mitumfasst.

Der Einsatz von ,Pre-recording” stellt einen Grundrechtseingriff dar. Dadurch wird
vollig anlasslos das gesamte Geschehen einer Kontrolle ,auf Vorrat" aufgezeichnet,

was ich verfassungsrechtlich fir du3erst problematisch halte.

Unklar ist zudem die Frage wie die Transparenz fiir Betroffene praktisch hergestellt
werden soll. Das Pre-recording muss aus Transparenzgriinden fiir den Betroffenen
und ggf. Dritte deutlich erkennbar sein, damit diese ggf. gegen die Kameratiberwa-
chung effektiv vorgehen kénnen. Um die Body-Cam rechtmaBig nutzen zu kénnen,
misste daher in der Praxis dariiber aufgeklart werden, dass die Kamera eingeschaltet
ist, aber ein Uberschreiben der Daten stattfindet, solange die Speicherungsvorausset-
zungen nicht eintreten. Ob die Nutzung in diesem Fall noch eine Abschreckungswir-
kung entfaltet, ist fraglich. Der kamerafiihrende Beamte diirfte jedenfalls nicht den
Eindruck erwecken oder gezielt falsch informieren, dass bereits eine dauerhafte Auf-

nahme stattfindet, obwohl dies tatsichlich nicht der Fall ist.

Dass die Funktion der Vorabaufzeichnung aus technischer Sicht erforderlich sei, wie

die Begriindung vorgibt, damit die Entstehung einer Gefahrenlage ohne Verzégerung



dokumentiert werden kénne, reicht aus meiner Sicht nicht. Die Beweisfiihrung im Fal-
le eines Ubergriffs ist nicht nur mithilfe der aufgezeichneten Bildaufnahmen méglich,
sondern wie bisher auch mithilfe der Aussagen der beteiligten Beamten. Andere Lan-
der, die die Befugnis zur Datenerhebung mittels Kérperkamera bereits eingefiihrt ha-

ben (vgl. Nordrhein-Westfalen: § 15¢c PoOIGNRW) verzichten auf das Pre-recording.

Ich empfehle daher dringend, diese Funktion zu streichen, bzw. eine Evaluation der
MaRnahme abzuwarten (s. 0.). Jedenfalls sollten nur Kameras zum Einsatz kommen,
bei denen technisch eine Abschaltung der Pre-recording-Funktion vorgenommen

werden kann.

Neben der Bildaufzeichnung erlaubt die Vorschrift auch Tonaufzeichnungen, was nach
der Gesetzesbegriindung die praventive Wirkung erh6hen soll. Geht man davon aus,
dass es vor titlichen Auseinandersetzungen verbale beleidigende und aggressive Au-
Berungen gibt, konnte es sein, dass die Aufzeichnung der Kommunikation - vorausge-
setzt der Betroffene wird darauf hingewiesen - deeskalierend wirkt. Hier kdnnten
Erfahrungen aus der Anwendung der bereits bestehenden Befugnis (§ 31a Absatz 1),
Tonaufnahmen in Fahrzeugen der Polizei aufzuzeichnen, hilfreich sein. Leider enthalt
die Begriindung diesbeziiglich keine Hinweise. Kommt es zu einem Ubergriff, der mit
Bild und Ton gespeichert wird, muss dieses Material sowohl der Polizei als auch der
betroffenen Person zur Auswertung zur Verfligung stehen. Im Rahmen eines Pilotpro-
jektes stimme ich daher einer Tonaufzeichnung zu. Nach einer griindlichen Auswer-
tung der Erfahrungen sollte gepriift werden, ob der Zweck, Eskalationsverlaufe zu
unterbrechen und z. Bsp. Solidarisierungen Dritter gegen die Polizei zu verhindern,
tatsachlich durch Tonaufnahmen messbar besser erfullt wird als durch reine Bildauf-
zeichnungen. Wird erkennbar, dass Tonaufzeichnungen vorrangig Verwendung finden,
um nach erfolgten Ubergriffen miindlich erteilte polizeiliche Weisungen oder Beleidi-
gungen der eingesetzten Beamten zu dokumentieren, haben sie sich als ungeeignet
fir den Zweck erwiesen, eine Gefahr fir Leib, Leben oder Freiheit abzuwehren. Fir
Beweiszwecke eines Bagatelldelikts wie Beleidigung ist eine Tonaufzeichnung des

gesprochenen Wortes nicht als verhaltnismaBig anzusehen.

In der bisherigen, rdumlich auf den Einsatz in Fahrzeugen der Polizei beschrinkten
Regelung mussten die Bild- und Tonaufzeichnungen am Tage nach dem Anfertigen
geldscht oder vernichtet werden. Durch den Verweis auf die in Absatz 1 Satz 4 einge-

fligte Anderung, wird die Loschfrist auf zwei Wochen erweitert. Wie in der Begriin-
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dung erwahnt, sollen die zu Zwecken der Eigensicherung gefertigten Aufzeichnungen
als Nebeneffekt auch dann zur Verfligung stehen, wenn polizeiliches Handeln im Falle
eines Vorwurfs pflichtwidrigen oder strafbaren Verhaltens durch Auswertung der
Daten Uberpriift werden soll. Zur Wahrung effektiver Betroffenenrechte (Auskunft
und Einsichtnahme in die Bild- und Tonaufzeichnung) ist eine langere Mindestspei-
cherdauer erforderlich. Diese Verlangerung auf bis zu zwei Wochen halte ich im Hin-
blick auf diesen Zweck fiir vertretbar. Sie stellt potenziell eine Verbesserung der Be-
troffenenrechte dar. Es ist jedoch durch geeignete technische und organisatorische
Malnahmen sicherzustellen, dass das Datenmaterial vor unbefugten, auch manipulati-

ven Zugriffen geschiitzt ist.

Der Gesetzestext enthalt dartiber hinaus keine Regelung dazu, wie der Auswertungs-
vorgang durch die Polizei erfolgen soll. Aus Transparenzgriinden sollte festgelegt wer-
den, wer die Aufzeichnungen auswertet. Zugleich ist ein Auskunftsrecht fiir Betroffe-

ne vorzusehen.

zu Nr. 16: § 32 BbgPolG-RegE (Datenerhebung durch Observation)

Die Anderung des § 32 BbgPolG-RegE beabsichtigt ausweislich der Gesetzesbegriin-
dung eine angemessene Erweiterung der Dauer der kurzfristigen Observation. Bisher
kann eine anordnungsfreie und damit kurzfristige Observation durchgefiihrt werden,
wenn sie durchgehend nicht langer als 24 Stunden dauert oder sie nur an bis zu zwei
Tagen erfolgt. Dabei bedingen sich die Alternativen gegenseitig, das heil3t, es ist nicht
moglich, an zwei Tagen durchgehend zu observieren; dies muss unterbrochen erfol-
gen. Das zuldssige Hochstmal3 einer kurzfristigen Observation betragt somit bisher
jeweils 23 Stunden und 59 Minuten an insgesamt zwei Tagen oder einmalig durchge-
hend 24 Stunden.

Durch die Gesetzesanderung soll die durchgehende, kurzfristige Observation auf 48
Stunden erhoht und die Anzahl der Tage auf drei erhoht werden. Obwohl der Regie-
rungsentwurf gegeniiber dem Entwurf vom Juli 2018 die Anzahl der zuldssigen Ob-
servationsstunden und Tage reduziert hat, habe ich Bedenken. Die Verlangerung der
Observierungszeiten fihrt dazu, dass anhaltend in die datenschutzrechtlichen Belange
der betroffenen Personen und ihrer Kontakt- oder Begleitpersonen eingegriffen wird.

Leider wird auch hier in der Gesetzesbegriindung nicht in ausreichendem Umfang dar-
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gelegt, warum die Erhéhung der Observierungszeiten erforderlich ist. Es gibt keinerlei
Ausflihrungen dazu, dass die bisher bestehenden Zeiten sich als zu kurz erwiesen hat-
ten, um eine vorbeugende Bekdampfung von Straftaten gewahrleisten zu kénnen.
Vielmehr wurde lediglich erldutert, dass Observationen ein probates Mittel seien, um
im Rahmen der vorbeugenden Bekdmpfung von Straftaten moégliche Tatvorberei-
tungshandlungen erkennen und entstehende Gefahren verhindern bzw. abwehren zu
kénnen. Durch die Erweiterung kénnten UberwachungsmaBnahmen auch tiber das
Wochenende und an Feiertagen eigenstandig durchgefiihrt werden. Dies geniigt den
Anforderungen an eine Erforderlichkeit nicht. Ich empfehle, die bisherigen Observa-

tionszeiten beizubehalten.

Im Vergleich mit anderen Bundeslandern wiirde Brandenburg mit der vorgesehenen
Neuregelung auch einen vergleichsweise langen Observierungszeitraum erlauben.
Sachsen, Nordrhein-Westfalen und Bayern erlauben weiterhin nur die bisherigen
durchgehenden 24 Stunden bzw. zwei Tage. Auch angesichts der Regelungen dieser
Vergleichslander erschlieB3t sich die deutlich dartiber hinausgehende brandenburgische

Regelung nicht.

Positiv zu bewerten ist allerdings, dass die langerfristige Observation zukiinftig unter
einem Richtervorbehalt steht bzw. bei Gefahr im Verzug durch die Behérdenleitung
angeordnet werden soll. Durch die Einbindung des Gerichts als unabhangiger Stelle
wird eine Uberpriifung der Notwendigkeit eines Eingriffs in das informationelle

Selbstbestimmungsrecht der betroffenen Personen erreicht.

zu Nr. 17: § 33 BbgPolG-RegE (Datenerhebung durch den verdeckten Einsatz techni-
scher Mittel zum Abho6ren und Aufzeichnen des gesprochenen Wortes und zur An-

fertigung von Bildaufnahmen und Bildaufzeichnungen)

Durch die Anderung des § 33 BbgPolG-RegE soll der verdeckte Einsatz technischer
Mittel, soweit er langer als durchgehend 48 Stunden oder an mehr als drei Tagen er-
folgen soll, durch ein Gericht, bei Gefahr im Verzug durch die Behérdenleitung ange-
ordnet werden kénnen. Der kurzfristige Einsatz, der die obigen Zeiten nicht lGiber-
schreitet, soll (weiterhin) von der Behordenleitung angeordnet werden. Ausweislich
der Gesetzesbegriindung soll durch die zeitliche Beschrankung des Richtervorbehalts

ein Gleichklang mit § 32 Abs. 1 BbgPolG-RegE hergestellt werden, damit die kurzfris-



tigen (anordnungsfreien) Observationen vom Einsatz technischer Mittel begleitet wer-
den kénnen. Hier empfehle ich, um einen Gleichklang mit § 32 BbgPolG-RegE zu er-
zielen, den Richtervorbehalt bei einer MaRnahme ab durchgehend 24 Stunden bzw.

mehr als zwei Tagen festzuschreiben.

Dass der Einsatz technischer Mittel zum Abhdren und Aufzeichnen des nicht 6ffent-
lich gesprochenen Wortes grundsatzlich unabhangig von der Dauer vom Gericht an-
geordnet werden muss, begriiBe ich ausdrticklich. Bisher war es der Behérdenleitung
moglich, solange die MalRnahme einen Monat nicht tberschritt, die Einsatzzeit techni-
scher Mittel (unter VerhaltnismaBigkeitsaspekten) selbst zu bestimmen. Durch die
Einbindung des Gerichts als unabhiangiger Stelle wird eine unabhingige Uberpriifung
der Notwendigkeit eines Eingriffs in das informationelle Selbstbestimmungsrecht der

betroffenen Personen erreicht.

Allgemein empfehle ich, flir die Verarbeitung personenbezogener Daten, die durch
einen besonders schwerwiegenden Eingriff in Personlichkeitsrechte Betroffener ge-
wonnen werden, auf die Moglichkeit der Ad-hoc-Freigabe (Nr. 5 Dateienrichtlinie-
Polizei, § 48 Abs. 5 BbgPolG) zu verzichten.

Kleinmachnow, den 7. Januar 2019

Dagmar Hartge
LDA Brandenburg
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